f nt 1
m fon enour Rev. Tarihi

Dokiiman No |[fv.01

Yayin Tarihi [03.03.2025

BiLGi GUVENLIGI POLITIKASI [Revizyon No [0

T
D

Sayfa 1/13

FONVENTURE KITLE FONLAMA PLATFORMU A. §.
BiLGi GUVENLIGi POLITIKASI
BiRINCi BOLUM
GENEL HUKUMLER
Amag

Madde 1 - Bu bilgi glivenligi politikasinin (“Politika”) amaci, FonVenture Kitle Fonlama
Platformu A.S.nin (“Platform”) bilgi sistemlerinin ve Uzerinde islenmek, iletilmek,
depolanmak ve yedek olarak saklanmak Uzere bulunan verilerin gizlilik, bitlinlik ve
ulasilabilirliklerini saglayacak dnlemlere iliskin kontrol altyapisini gelistirmek ve dizenli olarak
glncellenmesine yonelik kural ve kontrolleri belirlemektir. Ayrica, Platform faaliyetlerinde
¢ahisanlarin ve ilgililerin uymasi gereken bilgi giivenligi kistaslarini belirlemek bu politikanin bir
diger amacini tegkil etmektedir.

Kapsam

Madde 2 - Bu Politika, Platform bilgi sistemleri ve lizerinde islenen, iletilen, depolanan
ve yedek olarak saklanan tiim varliklari kapsamaktadir. Platform’un tim organizasyon yapisi
icerisinde bilgi sistemleri altyapisini kullanmakta olan tiim personeli, liclinci taraf olarak bilgi
sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet,
yazilim veya donanim saglayicilarini kapsamaktadir.

Hukuki Dayanak

Madde 3 - Bu Politika, Sermaye Piyasasi Kurulu’nun 27.10.2021 tarihli 31641 sayih
Resmi Gazete’de yayinlanan Kitle Fonlamasi Tebligi (11l — 35/A.2) ve 05.01.2018 tarihli 30292
saylli Resmi Gazete ‘de yayinlanan ‘Bilgi Sistemleri Yonetimi Tebligi (VI1I-128.9) esas alinarak
hazirlanmistir.

iKiNCi BOLUM
TANIMLAR

Tanimlar

Madde 4 - Degerlendirme politikasi kapsaminda yer alan tanimlar asagida
listelenmisgtir:

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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» Bilgi Teknolojileri Birimi (BT Birimi): Bilgi glivenliginden ve bilgi teknolojilerinden
sorumlu Platform galisanini/galisanlarini,

* Denetim izi: Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar
takip edilmesinin saglayacak kayitlar,

e Platform: FONVENTURE KiTLE FONLAMA PLATFORMU Anonim Sirketi'ni,

e SSL (Secure Socket Layer): internet lizerinde bilginin gizliligini ve butunlGgini
korumak igin olusturulmus bir protokol katmanidir. Bu protokol biitiin yaygin web sunuculari
ve tarayicilari tarafindan desteklenmektedir. Bu protokolle ¢alisan web siteleri ‘http’ yerine
‘https’ ile baslar. SSL, gonderilen bilginin sadece dogru adreste desifre edilmesinisaglar; bilgi
gonderilmeden o6nce sifrelenir ve sadece dogru alici tarafindan desifre edilir. Bilginin
bitinligi de bu siirecte kontrol edilir. ilgili protokol katmanini,

e Tasinabilir Aygitlar: Diziisti bilgisayarlar, akilli telefonlar, tablet bilgisayarlar, CD,
DVD, USB hafiza cihazlari ve hard disk strtcileri,

* Teblig: SPK Bilgi Sistemleri Yonetimi Tebligi (VII-128.9),

e Ust Yonetim: Yonetim Kurulu ve Genel Mudir’l, ifade eder.

UCUNCU BOLUM
POLITiKA UNSURLARI VE HEDEFLERI

Bilgi Giivenligi
Madde 5 - Bilgi, diger 6nemli ticari ve kurumsal varliklar gibi, bir isletme ve kurum igin
degeri olan ve bu nedenle korunmasi gereken bir varliktir. Bilgi glivenligi is strekliligini saglar,

kayiplari en aza indirir, tehlike ve tehdit alanlarindan korur. Bilgi glivenligi, bahsedilen
politikada asagidaki bilgi niteliklerinin korunmasi olarak tanimlanir:

e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti
etmek,

e Biitilinliik: Bilginin ve isleme ydntemlerinin dogrulugunu saglamak ve yetkisiz
degistirilememesini temin etmek,

e Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara
en hizli sekilde erigebileceklerini garanti etmek.

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur




Wionenture | BILGI GUVENLIGI POLITIKASI  [Revizyon o o

Dokiiman No |[fv.01

Yayin Tarihi [03.03.2025

Rev. Tarihi

Sayfa 3/13

Bilgi glvenligi politikasi dokimani, yukaridaki korumalari ve gereksinimleri
saglayabilmek icin olusturulmus denetimlerin uygulanmasi sirasinda kullanilacak en st
seviyedeki prensiplerin belirtildigi dokiimandir.

Bilgi Giivenligi Hedefleri ve Amaglari
Madde 6 - Bilgi Guivenligi Politikasi, Platform’un;

e Calisanlarina Platform glivenlik gereksinimlerine uygun sekilde hareket etmesi
konusunda yol gostermeyi,

e Biling ve farkindalik seviyelerini artirmayi ve bu sekilde Platform’da olusabilecek
riskleri minimuma indirmeyi,

e Platform’un glvenilirligini ve imajini korumayi,
e Uclincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamayi,
e Teknik guivenlik kontrollerini uygulamayi,

» Platform’un temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini
saglamak amaciyla Platform’un tiim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini
korumayi hedefler.

DORDUNCU BOLUM
SORUMLULUKLAR
Bilgi Teknolojileri Birimi

Madde 7 - Bu Politika kapsaminda bilgi teknolojileri biriminin sorumluluklari asagida
listelenmistir:

e Bilgi Glivenligi Politikasinin olusturulmasi, uygulanmasi ve gilincelliginin saglanmasi,
e Veri Siniflandirma calismasinin gergeklestirilmesi ve gilincelliginin saglanmasi,
e Risk Envanteri kapsaminda BT risklerinin belirlenmesi ve gilincelliginin saglanmasi,

e i¢c glivenlik testleri ile bagimsiz sizma testlerinin gerceklestirilmesi siirecinin
koordine edilmesi, aksiyonlarin planlamasi, uygulanmasi, sonuclarin raporlanmasi ve
kontroller ile olusturulan yapilarin teknolojik gelismelere gore glincellenmesi,

e Bilgi glivenligi olaylarina yonelik incelemenin yapilabilmesi icin kritik sistem ve veri
tabanlari igin denetim izlerini kaydederek yasal gerekliliklere uygun sireler igerisinde
saklanmasi,

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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e Platform calisanlarinin bilgi glivenligine iliskin farkindaliklarinin arttirilmasi amaciyla
faaliyetlerde bulunulmasi ve periyodik olarak bilgi guvenligi farkindalik egitimlerinin
dizenlenmesi,

e Platform Bilgi Guvenligi Politikasinin tim galisanlara duyurulmasi ve bilgi glivenligine
iliskin taahhlUtnamelerin tiim galisanlar tarafindan imzalanmasi siireglerinin tesis edilmesi,

e Bilgi glivenligine ait ihlallerin izlenmesi, raporlanmasi ve aksiyon planlarinin
olusturulmasi,

e Bilgi Guvenligi Plan’'nin hazirlanmasi,

e Kullanici Kimlik ve Hesap Yonetimi standartlarinin belirlenmesi.

Platform

Madde 8 - Bu Politika kapsaminda Platform’un sorumluluklari asagida listelenmistir:

e Bilgi Glvenligi Politikasinin saglanmasi amaciyla teknoloji altyapisi, slirecler ve insan
kaynagi konusunda kaynak planlamasinin yapilmasi,

* Bilgi sistemleri izerinde etkin ve yeterli i¢ kontrollerin tesis edilmesi,

e Gilvenlik kontrol sirecini degerlendirmeye tabi tutulmasi ve uygunlugunun
onaylanmasi,

e Calisanlarin bilgi glivenligine iliskin sorumluluklarinin atanmasi; Bilgi Glvenligi
Politikasina uymalarini ve politikaya aykiri davranislar tespit edildiginde gerekli disiplin
islemlerinin ylratilmesi,

e Bilgi Glivenlik Plani’'nin onaylanmasi,

e Bilgi glivenligi hususunda farkindaligi artiracak ¢alismalarin desteklenmesi.

Platform Galiganlan

Madde 9 - Bu Politika kapsaminda Platform galisanlarinin sorumluluklari asagida
listelenmistir:

e Bilgi Glivenligi Politikasi ve politika ile ilgili tim prosediirlere uyulmasi,
e Sahibi oldugu veriler i¢in siniflandirma ¢alismasinin gerceklestirilmesi,
e Veri siniflandirma ¢alismasi sonucu belirlenen glivenlik kontrollerine uyulmasi,

* Bilgi guivenligine yonelik tespit edilen olaylarin ivedilikle BT Birimi’ne bildirilmesi,

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur




Wionenture | BILGI GUVENLIGI POLITIKASI  [Revizyon o o

Dokiiman No |[fv.01

Yayin Tarihi [03.03.2025

Rev. Tarihi

Sayfa 5/13

e Platform kaynaklarina erisim igin kullanilan her tirli hesap/parola bilgisinin sakh
tutulmasi ve BT Birimi personeli dahil hi¢ kimseyle paylasiimamasi.

Ust Yonetim

Madde 10 - Bu Politika kapsaminda Ust Yénetim’in sorumluluklar asagida
listelenmisgtir:

e Bilgi glivenligi politikasinin uygulanmasi st yonetim tarafindan gozetilir. Bilgi
glivenligi politikasi kapsaminda bilgi sistemleri lizerinde etkin ve yeterli kontrollerin tesis
edilmesi yonetim kurulunun sorumlulugundadir.

* Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeler list yonetim
tarafindan goézden gegcirilir ve bunlara iliskin risklerin yonetilebilirligi gbéz Onlinde
bulundurularak onaylanir. Kritik projelerin Kurum, Kurulus ve Ortakliklarin i¢ kaynaklariyla
veya dis kaynak yoluyla alinan hizmetlerle gerceklestirilmesine bakilmaksizin personel
uzmanliginin, projelerin teknik gereksinimlerini karsilayabilecek nitelikte olmasi esastir. Bu
yaplyi desteklemek Uzere olusturulacak yonetsel rol ve sorumluluklar agikca belirlenir.

e Kurum, Kurulus ve Ortakliklarin tst yonetimi, bilgi glivenligi 6énlemlerinin uygun
dizeye getirilmesi hususunda gereken kararliligi goésterir ve bu amagla yiratilecek
faaliyetlere yonelik olarak yeterli kaynagi tahsis eder. Ust ydnetim, asgari olarak asagidaki
faaliyetlerin yerine getirilmesini temin edecek mekanizmalari kurar:

e Bilgi glivenligi politikalarinin ve tiim sorumluluklarin her yil gézden gegirilmesi ve
onaylanmasi,

*. Bilgi sistemlerine ve sureglerine iliskin potansiyel risklerin etkileriyle birlikte tespit
edilmesi ve bu cercevede s6z konusu risklerin azaltilmasina yonelik faaliyetlerin
tanimlanmasini iceren risk yonetiminin gergeklestirilmesi,

e. Bilgi glivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi, o
Tum calisanlarin bilgi glivenligi farkindaligini artirmaya yonelik calismalarin yapilmasi ve
egitimlerin verilmesi.

e Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosediirler,
Kurum, Kurulus ve Ortakliklarin organizasyonel ve yonetsel yapilari icerisinde fiili olarak
isleyecek sekilde yerlestirilir ve islerligine iliskin gozetim ve takipler gerceklestirilir.

e Bilgi sistemleri givenligine iliskin stre¢ ve prosedirlerin gereklerinin yerine
getirilmesinden ve takibinden sorumlu olan, bilgi sistemleri givenligiyle ilgili riskler ve bu
risklerin yonetilmesi hususunda Ust yonetime rapor veren ve yeterli teknik bilgi ve tecriibeye
sahip bir bilgi sistemleri glivenligi sorumlusu belirlenir.

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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e Risk onceliklerine gore tiim kritik is siireglerinin strekliligini saglamak icin is strekliligi
plani hazirlanir. Planda kritik is sureglerine iliskin kabul edilebilir kesinti streleri ile kabul
edilebilir azami veri kaybi belirlenir.

BESINCi BOLUM
UYGULAMA ESASLARI

is Stirekliligi ve Bilgi Sistemleri Siireklilik Esaslari

Madde 11 -

e Yiratlilen faaliyetlerde bir kesinti olmamasi icin veri merkezi altyapisinda tim
bilesenler yedekli olacak sekilde cift olarak kullanilir. Elektrik altyapisi ve bagh oldugu UPS
altyapisi, internet servis saglayicilari, firewall ve sunucu ekipmanlari yedekli olacak sekilde gift
olarak uygulanir.

e Yedekler tasinabilir medyalar Uzerinde olusturulur ve kilit altinda saklanir.
Yedekleme medyalari etiketlenir ve hangi medyada hangi yedegin bulunduguna dair kayitlar
tutulur. Yedekleme bilgisine uygun seviyede fiziksel ve cevresel koruma saglanir. Gizliligin
onemli oldugu durumlarda yedeklemelerin kriptolu olarak alinmasi géz 6ntinde bulundurulur.
Yedekleme islerine ait kayitlar ayrica tutulur, basarisiz olan yedekleme isleri takip edilir ve
yedegi alinamamis verinin yedegi alinir.

* Yedeklenmis verinin diizenli araliklarla geri dondiirme testi yilda bir kere yapilir.

e Yedeklemenin turi (tam yedekleme/degisen kayitlarin yedeklenmesi),
yedeklemenin sikligi is gereklerine, glivenlik gereksinimlerine ve bilginin kritiklik derecesine
gore belirlenir.

¢ Sunucu yedekleri glinliik olarak alinir ve yedi glin geriye donik saklanir.

e Veri tabani yedekleri giinlik olarak tam yedek alinir ve saatlik degisen kayitlarin
yedegi alinir.

e Kesinti durumunda sunucu bilesenlerinden dolayi bir problem olusmus ise glinliik
alinan sunucu yedegi yeni bir sunucuya yuklenir ve uygulamalar son versiyonlari ile yeniden
yayina alinir.

e Eger veri tabani sunucusunda problem yasanirsa ek olarak veri tabani tam yedekten
ylklenerek Uzerine degisen kayit yedekleri yliklenir, en son bir saat 6nce alinan yedekler ile
sistem ayaga kaldirilir.

E-posta Kullanim Esaslari

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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Madde 12 -

* ise yeni baslayan personel icin, belirlenen sablon ile sistem y&neticisi tarafindan e-
posta adresi agilr.

e Kullanici e-posta adresini ve sifresini sistem yonetim ekibinden SMS ya da e-posta
yoluyla alir, ilk kullanimda sifresini degistirir.

e Kullanici kendisine verilen e-posta adresinden sorumludur. Sifresini baska bir
kullanici ile paylasamaz. Farkli bir kullanicinin e-posta hesabini kullanamaz.

e Kisisel kullanimlarda, internet ortamindaki listelere lye olunmasi durumunda
Platform’a ait e-posta adresleri kullanilmamalidir.

® Olasi durumda spam, sahte e-posta vb. zararli e-postalara cevap yazilmamali, e-
posta ekleri acilmamalidir. Bu tiir e-postalar virlis ya da truva ati amach zararli kodlar
icerebilir.

e Calisanlar e-posta hesaplarini diizenli olarak kontrol etmelidir.
» Baskasina ait bir cihazdan e-posta hesaplari kontrol edilmemelidir.

e Uzun sure kullanilmayan e-posta hesaplari (en az 6 ay giris yapilmamis) BT Birimi
tarafindan kapatilir.

Kullanici Erisim Yetkilendirme ve Yonetim Esaslari
Madde 13 -

e Hicbir sekilde generic hesap (birden fazla kisinin kullandigl ortak hesap)
olusturulmaz, tiim kullanicilar isme 6zeldir.

e Yonetici onayl gelen talep dogrultusunda kullanici hesaplari ve e-posta adresleri
acihr.

« ihtiyac halinde personele kullanacagi PC zimmet formu karsiliginda teslim edilir.
e Kullanici ¢calisma siiresi boyunca kendisine zimmetli olan esyalardan sorumludur.

e Kullanicinin sahsi bilgilerini baskalari ile paylasmasi ve bu durumda ortaya c¢ikacak
olumsuz durumlardan kendisi sorumludur.

e Kullanicida herhangi bir admin / yonetici yetkisi bulunmaz.
e Sistem yonetimi, admin haklarini ve sifrelerini hicbir kullanici ile paylasamazlar.

e Kullanici haklari tanimlanirken en az ayricalik ilkesine uygun olarak, yalnizca gerekli
isi gerceklestirmek icin yeterli erisime izin vermeye dikkat edilir.

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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Antivirlis Kullanim Esaslari
Madde 14 -

e Kullanicilar bilgisayarlarda yukli olan Anti Virlis programinin devamli olarak agik
olmasindan sorumludur.

e Anti virlis programi glincellemeleri otomatik olarak kendisi yapar.
Sifre Olusturma ve Kullanim Esaslari
Madde 15 -

e Kullanici kendine ait olan higbir sifreyi, baska bir kullanici ile paylasamaz.
Kullanmakta oldugu panel, programlar, e-posta, web ortamlari vb. sistemlerden kullanici
sorumludur.

o Sifreler e-posta ve diger yazismali veya sozli programlarda paylasiimamalidir.
e Kullanici sifreleri herhangi bir kagida yazilip saklanmamalidir.

e Herhangi bir kisiye telefonda sifre verilmemelidir.

e Sifreler aile bireyleri veya yakin gevre ile paylasiimamalidir.

e Sifreler izin donemlerinde veya herhangi bir saghk sorununda raporlu olunmasi
durumunda is arkadaslari ile paylasiimamalidir.

e Sifreler “123456” veya “abcde” gibi basit sifreler olmamalidir. Bunun gibi sifreler
konulmak istendiginde sistem otomatik olarak izin vermeyecektir.

e Sifre uzunluklari en az 7 karakter sirali olmayan karmasik sifreler olmalidir. Bunun
disindaki sifreleri sistem kabul etmeyecektir.

e Kullanici sifresini unutmus ise yoneticisi bilgisi ile BT Birimi’'ne basvurur ve sifresinin
sifirlanmasini saglar.

internet Kullanim Esaslari
Madde 16 -
e Kullanicilar peer-to-peer baglanti yolu ile internetteki servisleri kullanmayacaktir.

e Bilgisayarlar Gzerinden genel ahlak anlayisina aykiri sitelere girilmemeli ve herhangi
bir dosya indirilmemelidir.

e Personel ortak kullanilan internet baglantimizin yavaslamamasi adina yiksek bant
genigligi kullanabilecek istekler konusunda dikkatli davranmali, BT Birimi’nin ayni internet
baglantisini ofis disindaki veri merkezine baglanmak icin de kullandiginin bilincinde olmaldir.

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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® Personel is saatleri dahilinde bilgisayarini sadece is amagl
kullanmahdir.

e Siipheli herhangi bir durumda BT Birimi’ne bilgi verilmelidir.

e Tarayici adres bolimindeki adres bilgisi ve SSL sertifika durumu kontrol edildikten
sonra islem yapilmalidir.

e Sik kullanilan adresler igin kisa yol olusturulmali, arama yapilarak arama sonucundan
link tiklanmamali, arama ile girilecek ise arama sonucunda adres linkleri kontrol edilerek
tiklanmalidir.

Bilgisayar (Diziistii&Masaiistii) Kullanim Esaslari
Madde 17 -

e Bilgisayar basindan kisa veya uzun sireli uzak kalinmasi durumunda bilgisayar
kilitlenmelidir (Windows + L tusu ile).

e Dizustl bilgisayarlarin galinmasi/kaybolmasi veya bozulmasi durumunda en kisa
siirede BT Birimi’'ne haber verilmelidir.

e Her kullanict kendi bilgisayarindan sorumludur. Bu bilgisayarlardan
kaynaklanabilecek, Platforma veya kisiye yonelik saldirilardan kullanici sorumludur.

e Kullanici bilgisayarindan ag glivenligini ve ag trafigini etkileyecek eylemleri
yapmamalidir. (Ornegin bir kisinin yetkili olmadigi halde sunuculara erismek istemesi veya bir
yere devamli ping atmasi vb.)

® Port veya ag taramasi yapilmamaldir.
e Cihazlar tzerindeki lisanslar gizli tutulmalidir.

e Bilgisayarlar tizerinde bir problem olustugunda yetkisiz kisiler tarafindan midahale
edilmemelidir.

e Bilgisayarlara herhangi bir lisanssiz yazilim yiliklenmemelidir. Aksi durumda
sorumluluk kullaniciya ait olacaktir.

e Dizlistl bilgisayarlar ve diger tasinabilir aygitlar ofis disinda glivenlik agisindan daha
dikkatli korunmalidir. Herhangi bir bilginin 3. sahislara gegmesi engellenmelidir.

Wireless (Kablosuz) Kullanim Esaslari
Madde 18 -

* Personelin kullanacagi wireless ile misafir sahislarin kullanacagi wireless sistemi ayri
tutulmustur.

Hazirlayan

Kalite Sistem Onayi Onaylayan

Genel Mudur
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e Platform wireless sifresi, personel disinda kimse ile paylasilamaz.
* BT Birimi gerekirse wireless kullaniminda MAC filtreleme yapabilir.
e Mevcut wireless sifreleri 6 ayda bir degistirilir.

e Misafirlere sadece “Guest” wireless baglantisi bilgileri verilmelidir. Misafirler sinirli
erisim hakkina sahip olmalidir. (Guest wireless baglantisi sinirlandiriimigtir)

e Platform’a ait olmayan higbir cihaz Platform agina kablo ile baglanmamali sadece
misafir kablosuz ag baglantisi paylasiimalidir.

Bilgi Sistemleri Risk Yonetim Esaslari

Madde 19 - Bilgi sistemlerine iliskin risklerin yonetilmesinde asgari olarak
degerlendirmeye alinacak hususlar asagida listelenmistir:

* Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabetgi ortamda gelismelere
uymamanin olumsuz sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin
degisebilmesi,

e Bilgi sistemleri kullaniminin 6ngoriilemeyen hatalara ve hileli islemlere zemin
hazirlayabilmesi,

e Bilgi sistemlerinde dis kaynak kullanimindan dolayr dis kaynak hizmeti veren
kuruluslara bagimliligin olusabilmesi,

e is ve hizmetlerin 6nemli oranda bilgi sistemlerine bagli hale gelmesi,

e Bilgi sistemleri lzerinden gerceklestirilen islemlerin, verilerin ve denetim izlerine
iliskin tutulan kayitlarin glivenliginin saglanmasinin zorlasmasi.

e Bilgi sistemlerine iliskin risk analizi yapilir. Bu analiz yilda en az bir defa veya bilgi
sistemlerinde meydana gelebilecek 6nemli degisikliklerde tekrarlanir.

e Bilgi sistemlerinin teknik agiklarina iliskin bilgi, zamaninda elde edilir ve Platform’un
bu tur aciklara karsi zafiyeti degerlendirilerek, riskin ele alinmasi icin uygun tedbirler alinir.

Tasinabilir Aygitlar ve Materyaller Kullanim Esaslari
Madde 20 -

e Personel giris karti kayip/calinti durumlarinda BT Birimi’'ne derhal bildirmek
zorundadir.

e BT Birimi bina yonetimini bilgilendirir glivenlik agisindan kaybolan veya calinan karti
sistemden bloke eder ve giris-cikislar engellemis olur.
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e Tasinacak veri eger usb disk ile tasinacaksa bu usb diskin tehdit unsuru olan bir
yazilim icermedigine emin olunmalidir.

e Usb disk bigimlendirildikten sonra sifrelenerek veri kopyalanmalidir.

e Usb diskleri bilgisayardan cikartilirken 6nce “aygiti diizenli sekilde ¢ikar” komutu
verilerek baglantisi kesilmelidir.

e Harici tasinabilir disklerin ici mekanik yapiya sahip oldugundan bu diskler darbelere
karsi cok hassastir. Bu nedenle kullanirken ve tasirken dikkat edilmelidir. Ozellikle hard diskler
tasinirken koruyucu kiliflar igerisinde tagsinmalidir.

e Kot amagli kimselerin bilgilere ulagsmasini engellemek igin tasinabilir materyaller
glvenilir sekilde muhafaza edilmeli, gerekirse kilitli dolaplarda veya celik kasalarda
saklanmalidir.

e Tasinir materyaller calisma masasinda veya bilgisayarda glivensiz sekilde
birakilmamalidir. Gerekmedigi siirece disariya gikartilmamali, kaybolma riskine karsi tedbirli
olunmalidir.

e Misafirlere ait USB, tasinir disk ya da hafiza kartlari kesinlikle kullanilmamali, dosya
transferi gerektigi durumlarda eposta ile alinmasi gerekmektedir.

Fiziksel ve Cevresel Giivenlik Esaslari
Madde 21 -

e Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin
anahtarlari kolay ulasilabilir bir yerde olmamalidir.

e Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir. imha edilmesi
gereken yazilar bekletiimeden imha edilmelidir.

e Personel disindaki kisilerin ofislere girisleri kontrol edilmeli ve bilgi kaynaklarinin
oldugu mekanlara personel esligi haricinde girislerine izin verilmemelidir.

e Disaridan hizmet alinan kuruluslarin ¢alisanlari icin "ihtiyaci kadar bilme" prensibi
uygulanmahdir.

Ekipman Giivenligi ve Temiz Masa Esaslari
Madde 22 -

e Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa lizerinde kolayca ulasilabilir
yerlerde ve acikta bulunmamasi gereklidir. Bu bilgi ve belgelerin kilitli yerlerde muhafaza
edilmesi gerekmektedir.
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e Sistemlerde kullanilan sifre, telefon numarasi ve T.C kimlik numarasi gibi bilgiler
ekran Ustlerinde veya masa Ustlinde bulunmamalidir.

e Kullanim émri sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler imha
edilmeli, bilginin geri donisimi ya da yeniden kullanilabilir hale gegmesinin Oniine
gecilmelidir.

e Faks makinelerinde gelen giden yazilar siirekli kontrol edilmeli ve makinede yazi
birakilmamalidir.

e Her turll bilgiler, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana makineler
(sunucu), PC'ler vb. cihazlar yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz bir sekilde
basibos birakilmamalidir.

e Ekipman vyerlesimi vyapilirken c¢evresel tehditler ve yetkisiz erisimden
kaynaklanabilecek zararlarin asgari diizeye indirilmesine c¢alisiimahdir. Ekipman, gereksiz
erisim asgari diizeye indirilecek sekilde yerlestirilmelidir.

o Kritik veri iceren araglar yetkisiz kisiler tarafindan gozlenemeyecek sekilde
yerlestirilmelidir. Ozel koruma gerektiren ekipman izole edilmis olmalidir.

e Bilgi islem araglarinin yakininda yeme, igme ve sigara icilmesi engellenmelidir.

e Ekipmanin bakimi dogru sekilde yapilmahdir. Ekipmanin bakimi, Ureticinin tavsiye
ettigi zaman araliklarinda ve Ureticinin tavsiye ettigi sekilde yapilmalidir. Bakim sadece yetkili
personel tarafindan yapiliyor olmalidir. Tim slipheli ve mevcut arizalar ve bakim ¢alismalari
icin kayit tutulmahdir. Ekipman bakim igin ofis disina gikarilirken kontrolden gecirilmelidir.
icindeki hassas bilgiler silinmelidir. Ekipman sigortaliysa, gerekli sigorta sartlari saglaniyor
olmahdir.

e Uretici garantisi kapsamindaki Griinler icin garanti siireleri kayit altina alinmal ve
takip edilmelidir.

e Tesis disina c¢ikarilan ekipmanin basibos birakilmamasina, seyahat halinde dizustii
bilgisayarlarin el bagaji olarak tasinmasina dikkat edilmelidir.

e Cihazin muhafaza edilmesi ile ilgili olarak lretici firmanin talimatlarina uyulmalidir.

e Evden calisma ile ilgili tedbirler alinmalidir, ofiste uydugumuz kurallar evde ¢alisma
ortamimizda da gecerlidir.

e Cihazlar sigortalanir.

e Ekipman imha edilmeden once gizli bilginin bulundugu depolama cihazi fiziksel
olarak imha edilmelidir.
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e Depolama cihazinin igerdigi bilginin bir daha okunamamasi igin klasik silme veya

format islemlerinin 6tesinde yeterli diizeyde islem yapiimahdir.

isten Ayrilma Durumunda Uygulanacak Esaslar

Madde 23 -

e isten ayrilan personelin tiim hesaplari kontrol edilir.

e Panel kullanicisi pasif hale getirilir.

® E-posta ve varsa VPN hesaplari kapatilir.

e Gerekli goruliirse e-posta hesabi gegici bir stre icin yonlendirilir.

e Zimmet formu ile personele tahsis edilen cihazlar/ekipmanlar geri alinir ve

kontrolleri saglanir.

e Bina/ofis yonetimine bilgi verilir ve kullanici giris sifre ve giris karti iptal edilir.

ALTINCI BOLUM
DIGER HUSUSLAR

Politika’da Yer Almayan Diger Hususlar

Madde 24 - Bu Politika metninde diizenlenmemis, Politika kapsami ile ilgili diger
konularda Platform tarafindan cikarilan diger Politika metninde, genelgeler ile sermaye
piyasasi islemlerini diizenleyen yasalar ve diger ilgili mevzuat hiikiimleri esas alinir.

Politika Hiikiimlerinde Degisiklikler

Madde 25 - Politika hiikiimlerini degistirme yetkisi Platform Yonetim Kuruluna aittir.

Yiritme

Madde 26 - Bu Politika hiikimleri FonVenture Kitle Fonlama Platformu Anonim Sirketi

tarafindan yuratalar.

Yiiriirltik

Madde 27 - isbu Politika hiikiimleri FonVenture Kitle Fonlama Platformu Anonim
Sirketi Yonetim Kurulu’nun 03.03.2025 karari ile kabul edilmis olup, karar tarihi itibariyla

yarirlige girer.
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